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Seguranca da informacao

O gue é informacao?

Ativo que tem valor para a organizacao;

E o bem ativo mais valioso da organiza¢&o?
Onde esta a informacéao?

Papel;

Banco de dados...

Por gque proporcionar seguranca para a
iInformacao?



Seguranca da informacao

Caracteristicas basicas da seguranca da
iInformacao:
Confidencialidade

A informacéao € acessada somente por pessoas
autorizadas?

Integridade

Ha garantia de que a informacao acessada nao
foi alterada?

Disponibilidade

A informacéao esta acessivel no momento
necessario?

Principal



Seguranca da Informacao

Areas da seguranca da informacao:

Seguranca fisica

Seguranca logica
Seguranca de pessoas
Seguranca de computadores
Seguranca de redes
Seguranca de aplicativos



Ano de 2001

= Worm Code Red

mExpanséo do worm Code Red em 14 horas
Fonte: http://www.caida.org/research/security/code-
red/coderedv2_analysis.xml Principal



Principios basicos de
seguranca

1) Menor privilegio (least privilege)
Principio fundamental. Define que cada objeto

(usuario, administrador, programa...) deve
possuir apenas o minimo de privilegio

2) Defesa em profundidade (defense in depth)

Nao se deve confiar em um Unico mecanismo
de seguranca; deve-se sempre utilizar
defesas redundantes

3) Gargalo (choke point)
Obriga intrusos a usar um canal estreito que
pode ser monitorado e controlado P



Principios basicos de
seguranca
4) Falha segura (fail-safe stance)

Quando o sistema de seguranca falha, deve
falhar de tal forma que blogueie o acesso de
um invasor, em vez de deixa-lo entrar

5) Participacao universal (universal participation)

O sistema de seguranca deve envolver todos
0S objetos (pessoas)

6) Diversidade de defesa (diversity of defense)

N&o é um principio geral. Afirma que o uso de
sistemas diferentes torna o sistema (como
um todo) mais seguro

Principal



Seguranca fisica

Seguranca externa e de entrada
Seguranca da sala de equipamentos
Seguranca dos equipamentos
Redundancia

Seguranca no fornecimento de energia
Salvaguarda (backup)

Descarte da Informacao

Principal



Seguranca fisica

Em nivel fisico: formacao de perimetros e aplicacao de
trés principios basicos de seguranca: defesa em
profundidade, gargalo e diversidade de defesa.

1° Terreno: muro, controle de acesso: guarita, segurancas
2° Prédio: paredes, controle de acesso: recepcao, segurancas, catracas
3° Callcenter: 2 portas de vidro, controle de acesso: cracha, seguranca
4° Datacenter: 2 portas de aco, controle de acesso: cracha+biometria

5° Racks com chave, cameras
6° Sala cofre

N
\\\&\5/

Principal



Biometria

Impresséao Digital (Identix TouchSafe Personal)
Reconhecimento Facial (Miros TrueFace)
Reconhecimento de Voz (VeriVoice)
|dentificacao da Iris (lrisScan)

|dentificacao de Retina

Reconhecimento da Geometria da Mao
Reconhecimento da Assinatura Manuscrita
Reconhecimento da Dinamica de Digitacao

Multi-reconhecimento Biométrico

Principal



Seguranca fisica

= Os equipamentos de rede e servidores devem estar em
uma sala segura

= Os equipamentos devem ser protegidos contra acessos
indevidos no seu console, através de periféricos como
teclado, mouse e monitor

= Travas para disquetes ou CDs sao recomendadas

= Os equipamentos devem ser protegidos contra acessos
indevidos ao interior da maquina

= Notebooks ?

Gabinete de computador com
porta e chave

L [ e
Tranca para gabinete de
computador

Principal



Area de

Carga e
Descarga

Fortdo B

Portdo A

——————

CPD

Bloco A

Fortio C

/ . E r l:lll

Estudo de caso

'
1 / 5,

/' Portao D de
entrada de
/ pedestres

Estacionamento

O desenho acima mostra o site de uma empresa que abrigara um novo CPD.
O terreno e cercado por grades ( aprox. 2 metros), com 4 portdes:

Portao A: entrada para o bloco A

Portao B: entrada de funcionarios e de caminhdes para carga e descarga
Portao C: atualmente desativado (portdo grande)
Portao D: entrada de pedestres(portao pequeno)

Principal



Estudo de caso

Area de
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Descarga 4 S
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Estacionamento

O terreno contém 4 construcdes:

Bloco A:

No subsolo, ha 3 depdsitos distintos:

1. papelaria e material de expediente;

2. maoveis usados;

3. equipamentos de informatica reutilizavel.

Principal



Estudo de caso

Area de
Cargae P
Descarga 4 S
Portdio B Portao C S
\ / ¥ ./;; ,r'j
el /
\ /
K
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: ;
: : /  PortioD de
! : / entrada de
(e S e S | ! Is pecdestres
i i i y
! ' ' : s
N o e o e i - |y R 'K-
g
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Estacionamento

No térreo funcionam uma grafica, um estoque de atacado e a rampa de carga e
descarga.

No primeiro andar funcionara o CPD e um novo setor com um grande volume
de cheques. Separados do CPD por uma parede corta-fogo estarao a grafica
plana, o escritdrio e o laboratorio da grafica, que contem materiais altamente
inflamaveis.

Principal



Estudo de caso

Area de
Cargae P
Descarga 4 S
Portdio B Portao C S
\ / ¥ ./;; ,r'j
el /
\ /
K
Portio A s e /
CPD ' /
G\ ! 3 2 /
I |
Bloco A | i 1 f"\
: ;
: : /  PortioD de
! : / entrada de
(e S e S | ! Is pecdestres
i i i y
! ' ' : s
N o e o e i - |y R 'K-
g
A

Estacionamento

Existem 2 entradas para o CPD. A principal, pelo portdo A e uma outra pela
area de carga e descarga.

Pavilhao 1. documentos de microfimagem e papéis
Pavilhao 2: Setorial de transporte, estoque de papel da grafica e lanchonete
Pavilhao 3. mdveis e equipamentos obsoletos

Principal



Estudo de caso

Area de
Cargz e .
Descarga 4 S
Fortio B Portio C G
\ / I'd ;.}'
\ /
Portio A - /
N CPD \ ] 3 /
Bloco A | i _x‘\
| | /' PortaoDde
! : / entrada de
fm e , | : i pedestres
S P /
a4
Estacionamento
Tendo em vista a sequranca fisica:
1. Quais s&o os riscos com relacdo a acesso, incéndio, inundacao, etc?
2. Quais acoes/solucdes vocés recomendariam?

Principal



Seguranca logica
Firewall
Detector de intruso
Rede virtual privada

Autenticacao, autorizacao e auditoria



A— Seguranca Iogica

Internet

Roteador
200.200.200.201

Firewall
eth0 200.200.200.202
ethl 10.0.0.254

eth2 192.168.1.254

Aan

;
Rede Corporativa )I(_ » Internet < Rede Corporativa =

E il — Matriz Q
Rede privada virtual (VPN) ’ ‘

Principal



Seguranca logica

Autenticacao:
|dentificacao:
Via algo que vocé sabe

Via algo que vocé tem
Via algo que vocé é

Autorizacao :
Perfil

Auditoria

Quem fez o qué, quando, aonde?

Principal



Morais da Segurancga

e As portas dos fundos sao tao boas quanto as portas da frente.
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Morais da Segurancga

e Uma corrente é tao forte quanto o seu elo mais fraco.

Principal



Morais da Segurancga

e Um invasor nao tenta transpor as barreiras encontradas, ele vai ao redor
delas buscando o ponto mais vulneravel.

Principal



10 Erros mais Comuns de
Seguranca

1) A nao alteracao das senhas de todos os dispositivos da rede.

Problema facilmente resolvido com a troca de senhas “Padrao” por
senhas nao usuais periodicamente em todos os dispositivos que
possuam um IP.

2)Compartilhamento de senhas.

Esse peéssimo habito de colocar a mesma senha para varios
dispositivos. Isso dever se alterado por meio de um processo que
garanta que as senhas nao sejam compartilhadas e sejam trocadas
regularmente.

3)Falha no SQL.

Quase 80% dos ataques sao por meio da insercao de um codigo SQL
em formularios Web para atingir banco de dados com essa linguagem.
Para evitar isso basta ativer “firewall” que filtram as entradas dos
formularios e restringir o acesso de dispositivos que nao sejam
essenciais aos servidores. Assim a empresa previne 0 acesso atraves
de um erro de SQL.

Principal



10 Erros mais Comuns de
Seguranca

4) Configuracdo na lista de controle de Acesso, ma revisada ou
autorizada.

Para simplificar ainda mais a solucdo desse problema é segmentar a
rede com uma lista de controle de acesso.
Mais cuidado, caso o hacker consiga entrar na rede de um dos seus
parceiros e seu servidor nao tiver adequadamente protegido, seus
dados estarao disponiveis.

5) Uso de acesso remoto ou softwares de gerenciamento sem
seguranca.

Programas como o VNC sé&o caminhos de entrada de hackers. E a
unica forma é o profissional fazer uma varredura externa de todo o
endereco IP procurando por trafego desse tipo de software.
Encontrando, deve-se tomar medidas extras de seguranca, como
certificados que se juntem as senhas.

6) Busca de vulnerabilidade basica em aplicacdes né&o-criticas.
Para garantir testes devem ser feitos em todas as aplicacbes
abrangendo pelo menus as vulnerabilidades basicas, mais lembre-se o
hacker ndo escolhe o ataque pelas aplicacdes criticas mais pela ordem
do que é mais facil. Principal


http://clique.secundum.com.br/pa/123456789/x2ca0f6e6a957d87717a65778ceab19c9
http://clique.secundum.com.br/pa/123456789/x2ca0f6e6a957d87717a65778ceab19c9

10 Erros mais Comuns de
Seguranca

/)Falta de protecao contra Malwares.

Malwares instalados nos servidores sao responsaveis por cerca
de 40% de todas as brechas em seguranca. Esse tipo de
protecdo roda somente em servidores criticos e o ideal é fazer
uma varredura em toda a rede.

8)Falha em proibir trafego externo em roteadores.

Para evitar a infiltracao de Malwares e 0 uso dos mesmos por
hackers basta a aplicacdo de uma lista de controle de acessos,
bloqueando assim o servidor de enviar dados que néao deveria.
ex. um servidor de e-mails de enviar somente e-mails e para
sua lista de contatos.

Principal



10 Erros mais Comuns de
Seguranca

9) Falta de conhecimento de onde dados criticos estao
armazenados.

A maioria das Empresas acreditam saber onde estado os dados
como CPFs, cartdbes de crédito, adotando o nivel mais alto
nesses servidores, mais se esquecem que em outros
departamentos podem existir backups e esses sao chamados
de servidores secundarios. Normalmente sao esses servidores
secundarios que vazam os dados.

10) Industria de pagamentos — Falta de atencao aos padrdes de
seguranca.

A industria financeira tem varias regras que seguidas com rigor
sao muito eficazes para garantir a seguranca dos pagamentos.

Principal


http://www.muitoloco.com.br/ti/10-erros-de-seguranca-mais-cometidos
http://www.muitoloco.com.br/ti/10-erros-de-seguranca-mais-cometidos
http://www.muitoloco.com.br/ti/10-erros-de-seguranca-mais-cometidos
http://clique.secundum.com.br/pa/123456789/x2dc53a0cc60f07244a0eb3b07a9b61aa

Motivacao

O gque leva uma pessoa a invadir um
sistema”?

Impunidade

Delingliéncia

Tentativa de chamar a atencao
Vinganca

Compensacao financeira
Espionagem



Ameacas recentes

Fraude on-line:

Visa sequestro de dados bancarios e
iInformacdes uteis ao malfeitor

Aborda em larga escala usuarios via e-
mail

Usa assunto atrativos como disfarce

Induz a vitima a fornecer dados sigilosos

Instala programa que rouba informacoes
no computador

Principal



Phishing Scam ]

Formas atuais
Link para programa malicioso

Pagina falsificada de comeércio
eletronico ou internet banking

E-mail contendo formulario
Mensagens Maliciosas

Cuidados ao usar comércio eletrébnico ou
Internet banking

Protecao anti-phishing




Phishing Scam ]

@ @ @ @ |% http:/{forms. visualnetworks,comfFormsfindexIE.html

@taiBankiine v il oMW -~ === 2 B

Itad | &7 Abra sua Conta | ¥ Para Vocé | U Personnalité | 8 Private Bank | Empresas | corporate Bank |™ Poder Piblico
p

» Conhega o Itad » Conta Corrente » Investimentos » Vida e Previdéncia » Cartdes de Crédito » Empréstimos » Seguros »Acesso Internet

Digtte os nimeros que Conta | {
constarn no seu cartao
} Senha Eletronica: |
conforme exemplo ao ‘ ! S PR
lado. SN Al 5 Senha do Cartdo: |
= — 5 Digitos do Cartdo: I
Namero do Portador: I T N I

9 SUPERNOVAS
&1 Dicas de Segurance NN | dia de ganhar com ltaucard.

Cliente apresenta cliente Participe desta promogéo exclusiva: s&o 92 prémios de

o aoen aoiltau Participe da promogéo R$ 3.000,00, um para cada dia da promogéol

Bankline, confira seu e ganhe prémios.

nome artes de digtar sua O [¥]
senha eletrdnica.

Travellers Cheques Ita
(» Saiba maie | Muita facilidade e seguranga.
e Conhega as vantagens.

Nao deixe para o fim do ano!
Contrate o Credipré 13° & faga agora tudo o gue vocé néo
node deixar para depois.

'

om Investidores Imprensa  Nofic 0 Itad Cultural Hai Social Oportunidades de Carreira

Seguranga e Privacidade Fale Cono;

Principal



Phishing Scam

%) AERX)
Arquivo  Editar Exibir Histérico Favoritos Ferramentas Ajuda
- - @ i ﬁ (L_l http://mail.google.com/mail/2vif dsmasandman T e s T :"I B | ‘j" 17\‘
# Guia rapido [ Ultimas noticias
[ Gmail - Aviso do Orkut & : Sk | R L St | [} http:iimail.g...= o2t @ |~
) opx)

Vocé selecionou abrir:

Arquivo.scr

Tipo: BIN file
Site: http://www.mcbobo.com.br

Deseja salva-lo?

Cancelar Salvar arquivo

Concluido | S




Phishing Scam ]

REGULARIZACAQ @

Geral | Detakhes

: REGULARIZACAO

"SERASA SIA" <serasa@serasa.com.br>

Tipo: Email
Local: Itens excluidos

Tamanho: 8KB

Prioridade: Mormal

Envio: 24/8/2005 01:14
Recebimento: 24/8/2005 18:12

0K ][ Cancelar ]

Principal



Phishing Scam ]

[ Geral | Detalhes |

Cabegalhos da Intemet para esta mensagem:

_o{@terra.com.br> A
w cabue.terra.com.br [LMTP); Wed, 24 Aug 200517:12:40

a87cd7cad253392816b2

som.br (ironport.terra. com. b BN EERIRRE )
br [Postfix] with ESMTP id 33464864534,
17:12:39 -0300 (BRT)

¢ (HELD troll ((150.162.114.2]) by

“with SMTP; 24 Aug 2005 17:05:23 -0300
|Sironport.terra. com.br>

dserasa.com.br>
rra.com.br>

07 Hora oficial do Brasil

spress 6.00.2462.0000 v

| E

[Qédigo fonte da mensagem... ]

[ 0K ][ Cancelar ]

Principal



Phishing Scam

) Windows Live Hotmail - Mozilla Firefox

Arquivo  Editar xibir | S ; Ajuda

& Forum Hacke... aqui ... & VideosH @ Forum Hacke... -4' 4shared - fr... ® MEADEM... @ PredsandoC... a"hndo

g @/ Os anexos, as imagens e os links desta mensagem foram blogueados para sua seguranca. Mostrar conteddo
# Rascunhos
Enviadas Recebemos seu pedido para troca de sua senha
2 Excluidos De: Equipe do Windows Live (postmaster@email.com)
AMIGOS #) Vocé pode ndo conhecer este remetente. Marcar como confidvel | Marcar como ndo confidvel
Fvortos dorqingo, 27»de abrillde 2008 13:49:24 }
Equipe do Windows Live (postmaster@email.com)
parkcdi@hotmail.com
L Hoje
| Email 014, Recebemos sua solicitagdo para redefinir sua senha do Windows Live.
— Para confirmar a solicitagéo e redefinir a senha, siga as instruqﬁes abaixo.
[E3] Contatos A confirmagdo da solicitagdo ajuda a evitar o acesso nédo autorizado & sua conta.
| Calendario
Se vocé ndo solicitou a redefinigdo da senha possa ser que alguém estd tentando entra em sua conta,
pe siga as insc:ugées abaixo para cancelar a solic;taqé’.o.
; | s
& Windows Live
Hotmail

Confirma a solicitagdo conforme descrito acima.

3.Siga as instrugdes na pagina da Web que é exibida.

CANCELAR A REDEFIEIIQE-;O DE SENHA.

4

http://ak nfin “ 1

iy Iniciar = @ ¥ %) wWindows Live Hotmail... L | i (N2, 80 17:36



Phishing Scam

3 e 5
l@ Gmail - Voce ira explicar seus atos! - Mozilla Firefox L‘—}@Jw
Arquivo Edtar Exbir Historico Fayoritos Ferramentas  Ajuda
(€ Ra v % > | hitp:jfmai.google.comimail Bi=2 G- w
M Gmal O orkit | AndersonPatrico.org ... [ The Seript Center Scri... |G iGoogle ™ Up Bea - Miniclp Ga... Download Media Cent... K Netvibes
[ Gmail - Yoce iraexpl.. ¥ §d = tiuvis, W G iamiiiss @RS S R o T B hagsampd ) o A -
~
" Show search options
‘ IVI I l _Search Mail | [ Search.the Web | Shewzeaich
Compose Mail « Back to Inbox [ Archive | [ RepatSpam | [ Dekte ] More actions v  Newer 71 of 90 Older »
'S'?,Jd\f{ |Voce ira explicar seus atos!| inbox (@ New vindow
arre 2
Chats & from [Polici al <depattamento@pf.com.br>_| Aug 28 @ Print all
o © cuintd s —
Sent Mail = Collapse all
Drafts (1 Aug 28, 2007 8:38 PM &8
Drafts (1) Voce ira explicar seus atos! G Forward all
All Mail
Spam (126) Sponsored Links (feedback)
Trash 8 Departamento de Policia Federal 10B Online Juridico
Expermente o Maior Acervo Juridico
Comacts do Mercado. Atualizado Diariamentel
¥ Quick Contacts Experimenteonlinejuridico.com.br

Senhor/Senhora,

Deus Ama Vocé

Como ter vida etema
Com Jesus Cristo

wwiw. DeusAmaVoce.com

© Marcelo Faveri Seu enderego de IP foi logado em um site ilegal

http://blogdrops. ¥ Precisamos que o fato venha a ser esclarecido o mais rapido possivel, caso néo seja esclarecido em até
@ i a0 e 48 horas, sera abernto inquerito judicial. Entre em contato para esclarecer o fato " A "
b e Consulta CPF/CNPJ Online

Contato e esclarecimentos do inquérito CLIQUE AQUI +—— Pendéncias ¢ Restriges financeiras
Protestos e Cheques sem fundo

www. CCFacil.com.br

Esperamos contato ¢ mais rapido possivel para devidos esclarecimentos.
Somente Deus ¢ Bom
Como um Deus amoroso e perfeito
pode mandar pessoas pro inferno?

Superintendente: www. suaescolha com
DPF Daniel Gomes Sampaio Oracio do Sagiado Coracdo
Saiba Como Receber em Sua Casa
Endereco: Uma Estampa do Sagrado Coracéo ja
SAIS Quadra 7 - Lote 23 - Setor Policial Sul Brasilia-DF bent ‘
CEP 70610-901 WWw.asc.org.br

{0x0-61) 3345-9500 About these links

T \

g ’ Reply Forward Invite Policia to Gmail
QP iold N
REp: f [, minart. org/new/page fwww.pf .com

Principal



Phishing Scam ]

x : « Voltar para Caixa de entrada | Amuivar | | Denunciarspam | | Excur |

Caixa de entrada Mais acdes. v « Proximas 6 de 782 Anteriores »

Mg Jem segue todos os dados no email Caixa de entrads gufpedf

E' il . | Mbbecacy b Laerriim Hussine -M_mmmmml Cand St letalhes 22 jan

Rascunh A

Tod g @ fanexo(s) i v

10005 05 ©-MANS ggtgggm doc ‘ Y

Spam \ g

Lixeira seguem curriculos no anexo do email C

Contatos =
¥ Marcadores N
http://dconvidado.freehyperspaceS.com/ @

Principal



Phishing Scam ]

De: blog-cupido @admin.com.br
para: (D
Cc:

Assunto: oi amor... aki esta as minhas fotos que vc pediu.!

Acabei mandando a foto kkddkkkhckkk ..

Mais ver se manda uma tbm viu??? Ficou show D+,

manda um abraco ai pra todos, e nao esquece de mandar uma tua!
2

Se nao tiver gostado muito,

manda um recado que te mando outra!

FotoDSC09042.jpeg

http://fotoscompletaalbum07.no.sapo.pt/
todas_album.pif?codigo=FotoDSC08042.jpeg

Principal



Phishing Scam

[ subject: Gerenciador-Financeiro From: gerenciador-financeirombb, com, br 2311/2004 05:52 &5

&

0 Banco do Brasil Informa.

Seu Usuario do Gerenciador Financeiro pode ser Blogueado:

+ Blogueio - Seu Usuario e Senha do Gerenciador Financeiro podem ser blogqueados por

falta de atualizagio. Leia mais..

O prazo de Atualizagdo de sua senha expirou, sera preciso fazer a atualizagdo dos dados para
continuar ultilizando o Usuario.

A atualizagdo e simples e rapida, para fazer a atualizagdo agora, acesse atualizar.

Aviso enviado: 45 0630k 23/11/04 (hordrio de Brasilia),

m (= @ D http i starwars hufplazafmernpics bbb .corn brfgerenciadafinancaira ... ==

Principal



Phishing Scam

Download de Arquivo - Aviso de Seguranca il

Dezeja executar ou szalvar este arquivo?

Morme: mensageml 238, exe
Tipo:  Aplicativo, 654 KB

De:  wany, 40drinks. net

Executar Salvear

Embora arquivos provenientes da Internet poszam ser Otels, este

by tipo de arquivo pode danificar zeu computador. Se vocé ndo confiar
&M =ua ofgenm, hao execute nem zalve este software. Qual & o

fisco’?

Principal



Phishing Scam ]

Assunto: Alguem gue lhe ama acaba de lembrar de vocg De: : lhe ama acaba de lembrar de woce @ 05/08/2006 21:58 |

ocarfeiro.com flenhofumal

0l Meu Amor, venho te entregar este cartdo:
ffocarteiro.com. br/lercartao. php?id=59554446821571
que wai estar disponivel por 3

Ver meu cartdo

Yocg também poderd visualiza-lo em hitp:/fwww. ocarteiro.com. br
colocando o ndmero do seu cartdo: 1902667279A7383 e

Terel o maior prazer em entregar seus cartdes também.
Um abraco,
ocarteiro.com.

PUBLICIDADE:

Proteja seuPC de 385 7/
inrtru?s:s,si:riosu: e S Pl'otact{/ ".-'45

invasores Faca o download!

’_Jzé E:jﬁm.d{ﬂ'ﬂs.mﬂmﬂhﬂmensagemlm@ o 9 v

Principal




Phishing Scam ]

%) irefox A=
Arquivo  Editar Exibir Histérico Fayvoritos Ferramentas Ajuda
<EI - - @ (= ﬁ ‘M http://mail.google.com/mail/ &~ > G- N
# Guia rapido [} Ultimas noticias
| V1 Gmail - Aviso do Orkut G| = RIS TN | -
R = = — : : : Ta
by Google BETA —
Compose Mail « Back fo Inbox Archive | ReportSpam | Delete | | More actions... j < Newer 2 of 88 Older> [
Inbox . %
— Aviso do Orkut inbox (@ New window
Starred v¢ e
Chats & from [Orkut <account-noreplay@google.com>] le details 12:12 am (8 hours ago) | 5 Reply | v M
. to@¢ MR
Sent Mail - '
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Ol

Problemas com sua conta.

Prezado usuigrio,

Sua conta serd banida em 24 Horas por motivos de immegularidades.

Vocé estd utilizando dados ndo autorizados. Para que sua conta nio seja excluida do sistema, Clique aqui e
siga asinstrugdes no SAC.

o Seu prazo para regularizacio é de 24 horas.
- Atenciosamente.
Equipe de Tecnologia e Desenvolvimento

suporte @orkut.com

&

Medicina Ocupacional e Gestao
Integrada de Salde para
Empresas
www.GesToSaude.com.br

Nota Facil 3.0 com NF-e
Sistema de Notas Fiscais,
Boletos e Nota fiscal eletrénica -
NF-e (SP)
www.notafacil.com.br

Empresario 3

Software de Gestao para
Micro, Pequenas e Médias
Empresas
www.intelecta.com.br

i

Telefonia Celular
Aparelho celular e sistema radio.
Nextel direto. Esse é nosso jeito!

http://doiop.com/arquivo/3/index.html
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Phishing Scam ]

De:

Data: sext;a-feia, I.l de mar;o‘de 2005 12:40 INFOWESTER.COM

Para:
Assunto: Reqularize seu CPFICNPJ.

LAY

CPF Cancelado ou Pendente de
Regularizacao

Q ”'. v LG

Pessoa Fisica

Prezado contnbuinte, se o seu CPF esta suspenso ou pendente de regulanzacgio leia com
aten¢do as onentagdes abaixo:

O que Fazer Para Regulanzar a Situacio Cadastral do CPF? >E\TFORMATIVO )
u/,

A situagdo cadastral do CPF depende da apresentagdo regular da-declaragdo a que a pessoa

fisica esta obrigada. Clique aqui para ver qual o tipo de declardcio que vocé estd obrigado a

apresentar / v

-

gttp:!fvm.pmdormyx.comfvme?aun!mwcatwmm.scr 8

Principal



Phishing Scam

Opgies da Internet @@

Geral Seguranca Privacidade Conteddo
Conexdes Programas Avantadas
Configuragdes

[] autorizar a execugdo de contedda ativo em arquivos no I A
[] awvisar ao alterar o modo de sequranca
Avisar guando houver incompatibilidade de enderecos de
Avisar se o envio POST for redirecionado para uma zona c
Esvaziar a pasta Temporary Internet Files quando o naves
BYFiltro de Phishing
(%) Akivar verificacdo Automatica de Site
") Desabilitar Filtra de Phishing
() Desativar Yerificac3o Automética de Sike
[] Habilitar & Autenticagso Integrada do Windows*
Habilitar suporte para MLHTTP nativio
&0 salvar paginas criptografadas em disco
[] Permitir que o conteddo ativo de CDs seja sxecutado no b
[ Permitir que o saftware seia executado ou instalado mesm
< >

*Entra em wigor apds a reinicializacdo do Internet Explorer

Restaurar configuracdes avancadas ]

Redefinir a5 configuracdes do Internet Explorer

Exclui todos os arquivos temporarios, desabilita os
complementos do navegador e redefine todas as =a=lF oo
confiquragdes alteradas,

Usar esta opcdo somente se o navegador estiver inutilizével,

[a]4 H Cancelar H Aplicar
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Identificacao

= Identificacdao de todos os ativos de informacao
iImportantes

Ativo Descricao

Hardware Estacdes, computadores pessoais, impressoras, roteadores,
switches, modems, servidores de terminal e firewalls

Pessoas Usuarios, Administradores e operadores

Principal



Identificacao ]

. Nivel de criticidade

. Nivel de importancia dentro da
Instituicao

Classificacao Valoracao | Criticidade

Correio eletronico  Administrativo Moderado  Média
interno

vdlarli( y




Vulnerabilidades e
ameacas

. Vulnerabilidade

Evidéncia ou fragilidade que eleva o grau de exposicao do ativo,
aumentando a probabilidade de sucesso da investida de uma

ameaca
E preciso conhecer as vulnerabilidades de cada ativo

Vulnerabilidades

Tecnologicas Humanas
Defeito de software Falta de

Fisicas
Cabeamento de baixa

qualidade conscientiza¢ao
dos usuarios
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Calculando ]

. Neste cenario temos 50 empregados
0OCIOSOS:

8 (horas/dia) x 240 (dias/ano) x 50
(numero de pessoas) = 96.000 horas

R$ 50,00 (custo/hora) x 96.000 (horas) =
R$ 4.800.000,00

Custo direto (fixo) da empresa com 0S
50 funcionarios durante um ano: R$
4.800.000,00



Seguranca da Informacao

A seguranca da informacao transcende
a informatica

Nao existe sistema 100% seguro

O elo mais fraco da corrente sempre
sera o ser humano

Os riscos e as vulnerabilidades
transcendem o mundo tecnologico

Vulnerabilidades fisicas, tecnologicas e
humanas estarao sempre presentes
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Questoes

Por que sistemas de informacéo sao tao vulneraveis a
destruicéo, erro, uso indevido e problemas de qualidade
de sistemas?

Que tipos de controles estao disponiveis para 0s
sistemas de informacéo?

Que medidas especiais devem ser tomadas para
assegurar a confiabilidade, a disponibilidade e a
seguranca em processos de comercio eletronico e
negocios digitais?

Quais sao as tecnicas mais importantes para garantir a
gualidade de um software?

Por que a auditoria dos sistemas de informacao e a
salvaguarda da qualidade dos dados sao tao
Importantes?
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SEGURANCA
EM
TI

Tiago Alves de Oliveira

toliveira@divinopolisuemg.com.br



